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 م الحاسوب قسم عل

ن بن عبد الله  ي  كليـة الأمير الحسير
الثانن

 لتكنولوجيا المعلومات

 جامعة آل البيت 

ي 
ن
ي الخطة الدراسية لدرجة البكالوريوس ف

انن  الأمن السيير

ي  البكالوريوس (: اسم الدرجة )بالعربيــة
ن
ي ف

انن  الأمن السيير

يـة ن   B.Sc. in Cyber Security (: اسم الدرجة )بالإنجلير
 الخطة: مكونات   -أ  .ب
ي تتكـون الخطة الدراسية  .ج

ي لدرجة البكالوريوس ف 
ان  : ( ساعة معتمدة موزعة على النحو 132من )الأمن السيبر ي

 الآن 
  .د

 الساعات المعتمدة  نوع المتطلــــب التسلسل

 
ا
 متطلبات الجامعة أول

 ( 18) المساقات الإجبارية - أ

 (9) المساقات الاختيارية - ب

27 

 
 
 21 متطلبات الكليـة  ثانيا

 
 
 متطلبات التخصص:  ثالثا

 (  72) المساقات الإجبارية - أ
 ( 12) المساقات الاختيارية - ب

 
84 

 132 المجموع 

قيم:  -ب  نظام الير
 رمز الكلية:     -1

 الكليــــة  الرمز

 الأمبر الحسير  بن عبد الله لتكنولوجيا المعلومات  09
 
 

 رمـوز التخصصات:  -2

 التخصص  الرمز

 الحاسوب  علم 01
  الحاسوبية المعلومات نظم 02
 الإدارية المعلومات نظم 04
 السيبراني الامن 06
  الاصطناعي والذكاء البيانات علم 08
 تطوير تطبيقات الأجهزة الذكية  07

 نظم المعلومات الصحية 09

 تكنولوجيا المعلومات للأعمال  10
 
 

 رموز المساقات:  -3
 

 الكلية  التخصص المستوى  المجال التسلسل

0-9 0-9 4-1 06 09 
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ي أرقام المساقا
ن
ات )المجال( ف لة العشر ن  ت مدلول مين

 

رمـز  
 المجال

 عنوان مجـال التخصص 
رمـز  

 المجال
 عنوان مجال التخصص 

 تطبيقات 5 أساسيات الحاسوب 0

 حماية الانظمة والمعلومات  6 لغات برمجة  1
 الذكاء الاصطناعي  7 عمارة حاسوب وشبكات  2

 موضوعات متخصصة 8 نظم حاسوبية 3

مجيات وبناء تصميم 4 وع تخرج 9 البر  مشر

   أولا: متطلبات الجامعة:
: 18يخصص لها )المتطلبات الإجبارية:  .أ  ( ساعة معتمدة وهي

الساعات   اسم المساق رقم المساق ت
 المعتمدة 

 ** نوع التعلم المتطلب السابق

 عن بعد - 3 الثقافة الإسلامية  5001100 1

 عن بعد - 3 النظم الإسلامية  5001101 2

 عن بعد - 3 * العلوم العسكرية  5001110 3

بية الوطنية  5001111 4  عن بعد - 3 الب 

ي امتحان المستوى  3 )1(اللغة العربية  5001120 5
 عن بعد النجاح ف 

ية  5001121 6 ي امتحان المستوى  3 )1(اللغة الإنجلبر 
 عن بعد النجاح ف 

   0 خدمة المجتمع  5001128 7

   18 المجموع 

( ساعات معتمدة يختارها الطالب من خارج كليته على أن يكون مساق واحد من كل 9يخصص لها )المتطلبات الاختيارية:  .ب
 مجال من المجالات التالية: 

 اقات التالية: ساعات معتمدة ضمن المس (3)ويخصص لها  مجال العلوم الإنسانية .1
 

 ت
رقم 

 المساق
 المتطلب السابق الساعات المعتمدة اسم المساق

 نوع التعلم 

 عن بعد - 3 )1(اللغة الألمانية  5001122 1

 عن بعد - 3 )1(اللغة الفارسية  5001123 2

كية  5001124 3  عن بعد - 3 )1(اللغة الب 

 عن بعد - 3 تاريــــخ القدس  5001125 4

 عن بعد - 3 تاريــــخ الحضارة الإسلامية  5001126 5

 عن بعد - 3 (1اللغة الفرنسية ) 5001127 6

بية   5001180 7  عن بعد - 3 مدخل إلى الب 

 عن بعد - 3 الإعاقة والمجتمع  5001189 8

 اقات التالية: ( ساعات معتمدة ضمن المس 3ويخصص لها )  مجال العلوم الاجتماعية والاقتصادية .2
 نوع التعلم  المتطلب السابق الساعات المعتمدة اسم المساق رقم المساق ت

ي حياتنا 5001112 1
 عن بعد - 3 القانون ف 

 عن بعد - 3 الديمقراطية وحقوق الإنسان   5001113 2

 عن بعد - 3 منهجية البحث العلمي  5001140 3

 عن بعد - 3 أخلاقيات المهنة 5001141 4

 عن بعد - 3 الريادة والابتكار  5001142 5

بوي  5001181 6  عن بعد - 3 مدخل إلى علم النفس الب 

 عن بعد - 3 تنظيم الأسرة والمجتمع  5001182 7

 عن بعد - 3 المهارات الحياتية الجامعية 5001183 8
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 اقات التالية: ( ساعات معتمدة ضمن المس 3ويخصص لها )  مجال العلوم والتكنولوجيا والصحة .3

 اسم المساق رقم المساق ت
الساعات  
 المعتمدة 

 المتطلب السابق
 نوع التعلم 

ي القرآن الكريم  5002104 1
 عن بعد - 3 الإعجاز العلمي ف 

ي حياتنا 5002130 2
ياء ف   عن بعد - 3 الفبر 

 عن بعد - 3 بيولوجيا الإنسان  5002131 3

ي  5002132 4
 عن بعد - 3 البيئة والتلوث البيئ 

 عن بعد - 3 مدخل إلى علم الفلك 5002133 5

 عن بعد - 3 السلامة المرورية  5002150 6

 عن بعد - 3 الثقافة الصحية  5002170 7

بية الاعلامية والمعلوماتية 5002182 8  عن بعد - 3 الب 

 
التقدم   2010/2011أما فيما يتعلق بامتحانات المستوى، يتوجب على كافة الطلبة المسجلين اعتباراً من بداية الفصل الأول    ملاحظة:

للامتحان في اللغة العربية واللغة الانجليزية والحاسوب على ان يسجل الطالب الذي يخفق في النجاح في أي من هذه الامتحانات مساقاً 
 المساقات هي:  هج خطته الدراسية وهذ( خار 099استدراكياً )
 

 
 المساقات الاستدراكية: 

 اسم المساق رقم المساق ت
الساعات  
 المعتمدة 

 المتطلب السابق
 نوع التعلم 

 عن بعد - 3 اللغة العربية   1301099 1

ية    1302099 2  عن بعد - 3 اللغة الانجلبر 

 عن بعد - 3 مهارات الحاسوب   0901099 3

 

: متطلبات الكلية 
ً
 ثانيا

 المساقات التالية:  وتشمل( ساعة معتمدة 21يخصص لها )

 اسم المساق رقم المساق ت

ي 
ظر

ة ن
عي
بو
س
لأ
ت ا

عا
سا
ال

 

لي 
عم
ة 
عي
بو
س
لأ
ت ا

عا
سا
ال

 

دة 
تم
مع
 ال
ت
عا
سا
ال

 

 اسم المتطلب السابق المتطلب السابق 

م 
عل
لت
ع ا
نو

 

1 5002161 
( لطلبة كلية تكنولوجيا  2حاسوب )
 المعلومات 

 وجاهي  -   - 3 * 3

2 5002162 
( لطلبة كلية 2مختبر حاسوب )

 تكنولوجيا المعلومات 
0 2 1 

امن   أو مب  
901110   
او  5002161
امن      مب  

( لطلبة كلية تكنولوجيا  2حاسوب )
 المعلومات 

 وجاهي 

 وجاهي   -  - 3 * 3 مبادئ نظم المعلومات  5002262 3

مجة الكينونية 5002263 4  3 * 3 البر
أو   5002161
او   901131
901110 

( لطلبة كلية تكنولوجيا  2حاسوب )
( لتخصصات  2المعلومات او حاسوب )
 العلمية   

 وجاهي 

مجة الكينونية  5002264 5  1 2 0 مختبر البر
أو   5002263

امن    901210مب  
امن  او مب  

امن  مجة الكينونية أو مب    وجاهي  البر

ونية  5002360 7  3 * 3 تصميم الصفحات الإلكب 
او   5002263
901210 

مجة الكينونية  مدمج  البر

8 5002361 
مختبر تصميم الصفحات  

ونية   الإلكب 
0 2 1 

أو   5002360
امن    902350مب  

امن  او مب  
امن  ونية أو مب    وجاهي  تصميم الصفحات الإلكب 
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 3 * 3 تحليل وتصميم الأنظمة  5002362 6
او   5002262  

904233 
 مدمج  مبادئ نظم المعلومات 

9 5002460 
ونية والحكومة   التجارة الإلكب 

ونية   الإلكب 
3 *** 3 

او   5002360
902350 

ونية   مدمج  تصميم الصفحات الإلكب 

       21     المجموع 

 
 
ً
 : متطلبات التخصصثالثا

 وتشمل:  ساعة (84) لها يخصص
 

 ( ساعة معتمدة، وتشمل المساقات التالية: 72)المساقات الإجبارية: يخصص لها  .أ 

 اسم المساق رقم المساق ت

ي 
ظر

ة ن
عي
بو
س
لأ
ت ا

عا
سا
ال

 

لي 
عم
ة 
عي
بو
س
لأ
ت ا

عا
سا
ال

 

دة 
تم
مع
 ال
ت
عا
سا
ال

 

 اسم المتطلب السابق المتطلب السابق 

م 
عل
لت
ع ا
نو

 

 3 - 3 طرق الاحصاء 401233 1
او   401101

5002197 
 مدمج  (  1التفاضل والتكامل )

 وجاهي  -  - 3 * 3 الرياضيات المتقطعة  901200 2

مجة بلغة بايثون 901212 3  3 *** 3 البر
او   901210

5002263 
مجة الكينونية  مدمج  البر

 مدمج  الرياضيات المتقطعة  901200 3 *** 3 تصميم منطق الحاسوب  901220 4

 3 *** 3 تراكيـــب البيانـــات 901240 5
او   901210

5002263 
مجة الكينونية  مدمج  البر

 وجاهي  تصميم منطق الحاسوب  901220 3 * 3 عمارة الحاسـوب 901320 6

 901200 3 *** 3 شبكات الحاسوب  901325 7
على الموقع  / الرياضيات المتقطعة
90220 

 وجاهي 

 وجاهي  تراكيب البيانات  901240 3 *** 3 قواعد البيانات  901330 8

 وجاهي  عمارة الحاسوب  901320 3 * 3 نظـــم التشغيـــل  901332 9

 وجاهي  تراكيب البيانات  901240 3 * 3 تحليل وتصميم الخوارزميات  901340 10

11 906201 
أساسيات أمن الانظمة 

 والمعلومات 
3   3 

او   904233
5002262 

 وجاهي  مبادىء نظم المعلومات

 3   3 نظرية التشفبر  906202 12
او   401101

5002197 
 وجاهي  (  1التفاضل والتكامل )

 وجاهي  نظم التشغيل  901332 3  *** 3 أمن نظم التشغيل   906311 13

 1 2 0 مختبر أمن نظم التشغيل  906312 14
أو  906311
امن  مب  

امن  وجاهي  أمن نظم التشغيل أو مب  

 وجاهي  قواعد البيانات  901330 3 ***  3 أمن المعلومات وقواعد البيانات   906313 15

16 906314 
مختبر أمن المعلومات وقواعد  

 البيانات 
0 2 1 

أو  906313
امن  مب  

أمن المعلومات وقواعد البيانات أو  
امن    مب  

 وجاهي 

17 906401 
التصميم والبناء الآمن 

مجيات    للبر
3   3 

او   904341
5002362 

 وجاهي  تحليل وتصميم الأنظمة 

 وجاهي  شبكات الحاسوب  901325 3  *** 3 أمن الشبكات   906411 18

 1 2 0 مختبر أمن الشبكات    906412 19
أو  906411
امن  مب  

امن   وجاهي  أمن الشبكات أو مب  

20 906413 
بروتوكولات أمن أنظمة 

 المعلومات 
 وجاهي  أمن الشبكات  906411 3 * 3

 وجاهي  بروتوكولات أمن الانظمة المعلومات  906413 3 * 3 مراقبة وتوثيق الشبكات  906414 21

 وجاهي  أساسيات امن الانظمة والمعلومات 906201 3  * 3 الأدلة الجنائية الحاسوبية   906421 22
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ونية الآمنة 906425 23  3  * 3 التجارة الإلكب 
او   902450

5002460 
ونية والحكومة   التجارة الالكب 

ونية   الالكب 
 وجاهي 

ي  906490 24
   **** تدريب ميدان 

40  
 يوم 

3 
ساعة   90إتمام 

 معتمدة
 وجاهي  ساعة معتمدة 90إتمام 

وع تخرج 906499 25  3   3 **مشر
ساعة   90إتمام 

 معتمدة
 وجاهي  ساعة معتمدة 90إتمام 

 مدمج  -  - 3 - 3 ( 1التفاضل والتكامل ) 5002197 26

       72     المجموع 

  

 ( ساعة معتمدة، يتم اخيارها من المساقات التالية: 12المساقات الاختيارية: يخصص لها )ب. 

 اسم المساق رقم المساق ت

ي 
ظر

ة ن
عي
بو
س
لأ
ت ا

عا
سا
ال

 

لي 
عم
ة 
عي
بو
س
لأ
ت ا

عا
سا
ال

 

دة 
تم
مع
 ال
ت
عا
سا
ال

 
 اسم المتطلب السابق المتطلب السابق 

م 
عل
لت
ع ا
نو

 

1 201288 
ونية لطلبة   الجرائم الالكب 

 تكنولوجيا المعلومات 
 مدمج  -  - 3 - 3

2 201289 
ي الجرائم  

التحقيقات الجنائية ف 
ونية لطلبة تكنولوجيا   الالكب 

 المعلومات 
 وجاهي  -  - 3 - 3

مجة المرئية  901310 3 * 3 أدوات برمجة متقدمة 901411 3  مدمج  البر

 مدمج  شبكات الحاسوب  901325 3 * 3 ربط الشبكات وتطبيقاته 901420 4

 وجاهي  نظم التشغيل  901332 3 * 3 أسس النظم الموزعة والمتوازية 901430 5

6 904380 
ي 
قضايا أخلاقية وقانونية ومهنية ف 

 الحوسبة
3 - 3 

ساعة   90اتمام 
 معتمدة

 وجاهي  ساعة معتمدة 90اتمام 

 عن بعد أساسيات امن الانظمة والمعلومات 906201 3 * 3 سياسات أمن المعلومات وإدارتها   906330 7

 مدمج  قواعد البيانات  906201 3 * 3 لغات الجيل الرابع وأمنها  906415 8

 وجاهي  شبكات الحاسوب  906201 3 * 3 الحوسبة السحابية وأمنها  906424 9

 وجاهي  أساسيات امن الانظمة والمعلومات 906201 3 * 3 تدقيق أمن نظم المعلومات    906431 10

11 906480 
ي أمن الانظمة 

موضوعات خاصة ف 
 والمعلومات 

 وجاهي  موافقة القسم  906201 3 * 3

       12     المجموع 
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 الأمن السيبراني : المساقات التي يطرحها تخصص  ا  رابع 

 

 اسم المساق رقم المساق ت

ي 
ظر

ة ن
عي
بو
س
لأ
ت ا

عا
سا
ال

 

لي 
عم
ة 
عي
بو
س
لأ
ت ا

عا
سا
ال

 

دة 
تم
مع
 ال
ت
عا
سا
ال

 

 اسم المتطلب السابق  المتطلب السابق 

م 
عل
لت
ع ا
نو

 

ر 
طا
لا
 ا
ني ف
ى 
تو
س
لم
ا

 

 3 *  3 أساسيات أمن الانظمة والمعلومات  906201 1
او   904233

5002262 
 سابع وجاهي  مبادىء نظم المعلومات

 سابع وجاهي  مبادئ الرياضيات 401105 3  * 3 نظرية التشفبر  906202 2

 سابع وجاهي  نظم التشغيل  901332 3  * 3 أمن نظم التشغيل   906311 3

امن  906311 1 2 0 مختبر أمن نظم التشغيل  906312 4 امن أو مب    سابع وجاهي  أمن نظم التشغيل أو مب  

 سابع وجاهي  قواعد البيانات  901330 3 *  3 أمن المعلومات وقواعد البيانات   906313 5

امن  906313 1 2 0 مختبر أمن المعلومات وقواعد البيانات 906314 6 امن   أو مب    سابع وجاهي  أمن المعلومات وقواعد البيانات أو مب  

مجيات   906401 7  3 *  3 التصميم والبناء الآمن للبر
او   904341

5002362 
 سابع وجاهي  تحليل وتصميم الأنظمة 

 سابع وجاهي  شبكات الحاسوب  901325 3  * 3 أمن الشبكات   906411 8

امن  906411 1 2 0 مختبر أمن الشبكات   906412 9 امن  أو مب    سابع وجاهي  أمن الشبكات أو مب  

 سابع وجاهي  أمن الشبكات  906411 3 * 3 بروتوكولات أمن أنظمة المعلومات  906413 10

 سابع وجاهي  بروتوكولات أمن أنظمة المعلومات  906413 3 * 3 مراقبة وتوثيق الشبكات  906414 11

 سابع وجاهي  أساسيات امن الانظمة والمعلومات 906201 3  * 3 الأدلة الجنائية الحاسوبية   906421 12

ونية الآمنة 906425 13  3 *  3 التجارة الإلكب 
او   902450

5002460 
ونية  ونية والحكومة الالكب   سابع وجاهي  التجارة الالكب 

ي  906490 14
   تدريب ميدان 

40  
 يوم 

3 
ساعة   90إتمام 

 معتمدة
 سابع وجاهي  ساعة معتمدة 90إتمام 

وع تخرج 906499 15  3   3 مشر
ساعة   90إتمام 

 معتمدة
 سابع وجاهي  ساعة معتمدة 90إتمام 

 أساسيات امن الانظمة والمعلومات 906201 3 * 3 سياسات أمن المعلومات وإدارتها   906330 16
عن 
 بعد

 سابع

 سابع مدمج  قواعد البيانات  901330 3 * 3 لغات الجيل الرابع وأمنها  906415 17

 سابع وجاهي  شبكات الحاسوب  901325 3 * 3 الحوسبة السحابية وأمنها  906424 18

 سابع وجاهي  أساسيات امن الانظمة والمعلومات 906201 3 * 3 تدقيق أمن نظم المعلومات    906431 19

20 906480 
ي أمن الانظمة 

موضوعات خاصة ف 
 والمعلومات 

 سابع وجاهي  موافقة القسم  موافقة القسم  3 * 3
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   الدراسية.   الخطة   في   التعلم   أنواع   ملخص   : خامسا  

 جاهي   و  مدمج  بعد   عن  التعلم   نوع 

 60 48 24 المعتمدة   الساعات   عدد 

 %45.5 %36 %18.5 المئوية   النسبة 

 

 
 

   الأمن السيبراني الخطة الاسترشادية لطلبة البكالوريوس في تخصص
ية(   السنــــة الأولـــــى  )التحضبر

ي 
 الفصل الأول الفصل الثانن

 اسم المساق ساعة معتمدة اسم المساق ساعة معتمدة اسم المساق ساعة معتمدة

 - متطلب جامعة 3 - متطلب جامعة 3

 - متطلب جامعة 3 901200 الرياضيات المتقطعة  3

 - متطلب جامعة 3 401233 طرق الإحصاء 3

 مبادئ نظم المعلومات  3
5002262 

3 
 (1تفاضل وتكامل )

5002197 
 

مجة الكينونية 3  البر
5002263 

( لطلبة كلية تكنولوجيا  2حاسوب ) 3
 المعلومات 

5002161 

مجة الكينونية  1  مختبر البر
5002264 

( لطلبة كلية تكنولوجيا  2مختبر حاسوب ) 1
 5002162 المعلومات 

 المجموع  16 المجموع  16

 

 السنــــة الثانيــــة 

ي 
 الفصل الأول الفصل الثانن

 رقم المساق اسم المساق ساعة معتمدة رقم المساق اسم المساق ساعة معتمدة

 - متطلب جامعة 3 - متطلب جامعة 3

 906201 أساسيات أمن الانظمة والمعلومات  3 - متطلب جامعة 3

ونية  3 مجة بلغة بايثون 3 5002360 تصميم الصفحات الالكب   901212 البر

ونية 1  901220 تصميم منطق الحاسوب  3 5002361 مختبر تصميم الصفحات الالكب 

 906202 نظرية التشفبر  3 901320 عمارة الحاسوب  3

 901240 تراكيب البيانات  3 901325 شبكات الحاسوب  3

 المجموع  18 المجموع  16

 

 

 

 
 

ــة   السنـــــة الثالثـــ

ي 
 الفصل الأول الفصل الثانن

 رقم المساق اسم المساق ساعة معتمدة رقم المساق اسم المساق ساعة معتمدة

ونية  3 - متطلب  قسم اختياري  3 ونية والحكومة الإلكب   التجارة الإلكب 
 

5002460 
 

 - متطلب قسم اختياري 3 906311 أمن نظم التشغيل  3

 901332 نظم التشغيل  3 906312 مختبر أمن نظم التشغيل  1

 901340 تحليل وتصميم الخوارزميات  3 906411 أمن الشبكات   3

 901330 قواعد البيانات  3 906412 مختبر أمن الشبكات   1
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 5002362 الأنطمة  تحليل وتصميم 3 - متطلب جامعة 3
 

      

 المجموع  18 المجموع  14

 

ي 
 الفصل الصيفن

 رقم المساق اسم المساق ساعة معتمدة   

ي  3   
 906490 تدريب ميدان 

      

      

      

      

      

 المجموع  3  

 

ــة   السنـــة الرابعـ

ي 
 الفصل الأول الفصل الثانن

 رقم المساق اسم المساق ساعة معتمدة رقم المساق اسم المساق ساعة معتمدة

 - متطلب قسم اختياري 3 - متطلب قسم اختياري  3

وع تخرج 3 906414 مراقبة وتوثيق الشبكات  3  906499 مشر

مجيات    3 - متطلب جامعة 3  906401 التصميم والبناء الآمن للبر

 906313 أمن المعلومات وقواعد البيانات  3 906421 الأدلة الجنائية الحاسوبية 3

ونية الآمنة 3  906413 بروتوكولات أمن أنظمة المعلومات  3 906425 التجارة الإلكب 

 906314 مختبر أمن المعلومات وقواعد البيانات 1   

 المجموع  16 المجموع  15

 

الأمن السيبراني  تخصص وصف مواد  
 

 ساعات معتمدة(  3)  أساسيات امن الانظمة والمعلومات  906201

 Fundamentals of Systems and Information Security   :5002262او   904233 المتطلب السابق 

ي مجال أمن المعلومات  
ن
ي تواجه نظم المعلومات، ويعرض المبادئ والمفاهيم الأساسية ف

انية التر يعرّف المساق بطبيعة التهديدات السيير

 إلى ا
ً
، إضافة ي

انن اتيجيامثل الشية وصحة البيانات وتوفرها. كما يتناول القضايا القانونية والأخلاقية والاجتماعية المرتبطة بالأمن السيير ت سير

ن الدول والثقافا ي تطبيقها بير
ن
ط المساق الضوء عل المعايير الدولية للحوكمة والأمن، والاختلافات ف

ّ
ت. الحماية والاستجابة للحوادث. يسل

ي أحد موضوعات المساق. 
ن
وع ف ي أو دراسة حالة تطبيقية أو مشر

م الطالب بإنجاز تقرير بحت  ن  يلير

 

 ساعات معتمدة(  3) نظرية التشفير  906202

 Cryptography  :401105 المتطلب السابق 

ز المساق عل المفاهيم الأساسية للتشفير )
ّ
( من خلال دراسة المبادئ الرياضية وأساليب تصميم وتحليل الشيفرات.  Cryptographyيرك

،  DESو  AESو  DSAو   RSAيشمل الموضوعات الخاصة بالتشفير بالمفتاح العام والمتماثل، مع استعراض الخوارزميات الأكي  استخدامًا مثل  

وع عملي قصير يطبق فيه إحدى تقنيات أو بروتوكولات  
م الطالب بتنفيذ مشر ن ي تحليل وفك الشيفرات. يلير

ن
بالإضافة إلى تطبيقات عملية ف

 .  التشفير
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 ساعات معتمدة(  3) أمن نظم التشغيل  906311

 Operating Systems Security  :901332المتطلب السابق 

ن عل آليات الحماية والكشف عن الهجمات المتقدمة مثل الديدان  كير
م المساق الأسس النظرية والتطبيقية لأمن نظم التشغيل، مع الير

ّ
يقد

(worms( الخفية  والجذور   ،)rootkits( الخبيثة  مجيات  والير  ،)malware ( الروبوتات  وشبكات   ،)botnets  موضوعات يتناول  (. كما 

ي كشف 
ن
، واستخدام الذكاء الاصطناعي ف ي

اضن ي العناوين، التحليل الافير
ن
متقدمة تشمل تسجيل الدخول الآمن، حماية الذاكرة، العشوائية ف

ي أو تق
وع تطبيفر امن مع هذا المساق .ويطلب من الطالب تسليم مشر ن ي مختير أمن نظم التشغيل بالير

ن
ي  التهديدات. يسجل الطالب ف

رير تقتن

. يربط المفاهيم النظرية بالتطبيق ا  لعملي

 

 ساعات معتمدة(  1) مختير أمن نظم التشغيل  906312

 Operating Systems Security Lap  :امن   906311المتطلب السابق ن  أو مير

يوفر المختير بيئة عملية لتطبيق مفاهيم أمن نظم التشغيل، حيث يتدرب الطلاب عل تحليل الثغرات الأمنية واكتشاف الهجمات باستخدام  

مجيات الخبيثة والديدان وشبكات الروبوتا اضية. يشمل المختير تطبيقات عملية عل مقاومة الير
ت،  أدوات المراقبة والتدقيق والحماية الافير

بيئة آمنة. يرافق المختير المساق النظري لأمن نظم التشغيل لتعزيز التعلم العملي وربط النظرية    إضافة ي 
ن
إلى تحليل الحوادث الأمنية ف

 بالتطبيق. 

 

 ساعات معتمدة(  3) أمن المعلومات وقواعد البيانات 906313

 Database  and Information Security  :901330المتطلب السابق 

ن وسياسات الوصول وكلمات المرور، بالإضافة إلى  يتناول المساق المفاهيم الأساسية لأمن قواعد البيانات وإدارة صلاحيات المستخدمير

ز عل ممارسات 
ّ
جاع البيانات. كما يرك اتيجيات حماية البيانات وخصوصيتها، وآليات التدقيق وكشف الاحتيال، والنسخ الاحتياطي واسير   اسير

ي بيئات محاكاة متقدمة. الحوكمة ا
ن
اقات وتطبيق أنظمة الحماية ف ي ذلك تحليل الاخير

ن
ي إدارة البيانات الحديثة، بما ف

ن
 لآمنة ف

ي المساق مختير أمن المعلومات وقواعد البيانات )
ن
امن مع هذا المساق، حيث يتم تطبيق التقنيات العملية 906314يسجل الطالب ف ن ( بالير

اقات ضمن بيئة محاكاة حديثة.   لحماية البيانات وتحليل الاخير

 

 ساعات معتمدة(  1) مختير أمن المعلومات وقواعد البيانات  906314

 Database  and Information Security Lap    :امن   906313المتطلب السابق ن  أو مير

ي بيئات قواعد البيانات المختلفة )
ن
ر المختير تدريبًا عمليًا عل حماية البيانات الحساسة وإدارة الصلاحيات والأدوار ف

ّ
(.  NoSQLو  SQLيوف

محاولات  واكتشاف  الأمنية  الثغرات  تحليل  جانب  إلى  البيانات،  جاع  واسير  ، الاحتياطي النسخ   ، التشفير أساليب  عل  تطبيقات  يتضمن 

اق. كما يتعلم الطلاب تنفيذ سيناريوهات هجوم ودفاع محاكية باستخدام أدوات وتقنيات حديثة لتعزيز مهارات الحماية العملية.   الاخير

ي مجال أمن قواعد البيا
ن
وع قصير أو دراسة حالة عملية ف ي لنتائج التجارب أو إنجاز مشر

م الطالب بتسليم تقارير عملية مع تحليل تقتن ن  نات. يلير

 

مجيات  906401  ساعات معتمدة(  3) التصميم والبناء الآمن للير

 Secure Software Design and Engineering  :5002362او   904341 المتطلب السابق 
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مجة. يتناول المساق أساليب التحقق م ي دورة حياة الير
ن
ي ف

انن مجيات الآمنة ودمج مفاهيم الأمن السيير ز المساق عل مبادئ تطوير الير
ّ
ن يرك

واختبار  التصميم الآمن،  أنماط  يشمل دراسة  التصميم والاختبار. كما  ي مراحل 
ن
التشفير ف ن  الآمنة، وتضمير الذاكرة  وإدارة  البيانات،  صحة 

ي يطبّق مبادئ Penetration Testingاق )الاخير  وع برمجر بتنفيذ مشر أدوات متقدمة. يقوم الطالب  (، والتحقق من الثغرات باستخدام 

 التصميم والبناء الآمن. 

 

 ساعات معتمدة(  3) أمن الشبكات   906411

 Network Security  :901325 المتطلب السابق  

ي طبقة النقل )
ن
ن عل تقنيات التشفير ف كير

ات أمن الشبكات عل طبقات الاتصال المختلفة، مع الير ( وحماية  TLSيعرّف المساق بمفاهيم وتأثير

مجيات. يتناول المساق أنواع الهجمات مثل الحرمان من الخدمة ) (، التنصت، تحويل المسارات، DDoSالشبكات السحابية والمعرفة بالير

(. كما MFAسرقة الهوية، وهجمات البنية التحتية، إلى جانب دراسة بروتوكولات المصادقة والتواقيع الرقمية والتوثيق متعدد العوامل )

الذكاء   السجلات باستخدام  اضية، وتحليل  الشبكات الافير النارية،  الجدران  اق،  أنظمة كشف الاخير الحديثة مثل  الدفاع  آليات  ز عل 
ّ
يرك

ي المساق مختير أمن الشبكات )الاصطناعي للتنبؤ با
ن
امن مع هذا المساق عندما يسجل  906412لهجمات المتقدمة. يسجل الطالب ف ن ( بالير

ي أحد موضوعات أمن الشبكات. 
ن
وع قصير ف  فيها لأول مرة. ويقوم الطالب بإنجاز دراسة حالة أو مشر

 

 ساعات معتمدة(  1) مختير أمن الشبكات   906412

 Network Security Lab  :امن   906411 المتطلب السابق ن  أو مير

ن الشبكات وتنفيذ بروتوكولات الحماية مثل   ي تأمير
ن
. يتدرّب الطلاب عل تحليل هجمات  IPSecو   SSL/TLSيتيح المختير تدريبًا عمليًا متقدمًا ف

انية واقعية كـ   ن الشبكات اللاسلكية، إلى جانب إعداد أنظمة الحماية مثل    DDoSسيير والجدران   IDS/IPSوالتنصت واستغلال الثغرات وتأمير

مهنية  أدوات  باستخدام  ي 
الأمتن الأداء  وتحليل  اضية،  والافير السحابية  الشبكات  اختبار  الأمان،  سياسات  تصميم  يتضمن  النارية. كما 

 متخصصة. يقدم الطالب تقارير عملية مفصلة حول جميع التجارب مع توصيات عملية. 

 

 ساعات معتمدة(  3) بروتوكولات أمن أنظمة المعلومات  906413

 Information Systems Security Protocols  :906411 المتطلب السابق 

ن تبادل البيانات عير الشبكات. تشمل الموضوعات بروتوكولات  نت الأساسية وآليات تأمير ز المساق عل دراسة بروتوكولات الإنير
ّ
،  ARPيرك

IPv4  ،IPv6  ،ICMP  ،IGMP  ،UDP  ،TCP  وبروتوكولات التوجيه مثل ،RIP  وOSPF  وBGP  إضافة إلى بروتوكولات البث المتعدد مثل ،

PIM  وDVMRP( كما يتناول المساق بروتوكولات التطبيقات .HTTP  ،FTP  ،DHCP  ،DNS وطرق تأمينها ضد التهديدات المحتملة، مع )

وتوكولات المدروسة.  ن الير ي يوضح طرق تأمير
 إنجاز تطبيقات عملية أوتحليل تقتن

 

 ساعات معتمدة(  3) مراقبة وتوثيق الشبكات 906414

 Network Monitoring and Documentation  :906413 المتطلب السابق 

يهدف المساق إلى تعريف الطالب بمفاهيم إدارة ومراقبة الشبكات الحديثة وأدوار مسؤولىي الشبكات. يشمل الموضوعات المتعلقة بإدارة  

مثل   بروتوكولات  باستخدام  التحتية  والبنية  ن  والمستخدمير ن  مثل  MIBو  SNMPالمضيفير المراقبة  أدوات  جانب  إلى   ،NetFlow  

لتحليل السجلات واكتشاف التهديدات. كما يتناول توثيق العمليات لضمان الامتثال للمعايير الأمنية وإدارة    SIEMوأنظمة    Wiresharkو

ي وتحليلي لشبكة محاكاة. 
وع عملي قصير يتضمن إعداد تقرير توثيفر

اضية والسحابية. ويقوم الطالب بتسليم مشر  الشبكات الافير
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 ساعات معتمدة(  3) الأدلة الجنائية الحاسوبية  906421

 Computer Forensics  :906201 المتطلب السابق   

ي الأدلة الرقمية ومنهجيات جمع الأدلة وتحليلها وفق المعايير القانونية. يشمل دراسة تقنيات حفظ  
ن
م المساق المفاهيم الأساسية ف

ّ
يقد

أدوات  يتناول  والسحابة. كما  المحمولة،  الشبكات، الأجهزة  والملفات،  التشغيل  أنظمة  ي 
ن
الأدلة ف والتحقق من صحتها، وتحليل  البيانات 

وع    Cellebriteو  Autopsyو   EnCase  متقدمة مثل بإنجاز مشر م الطالب  ن انية المعقدة وتوثيق النتائج. يلير ي الهجمات السيير
ن
للتحقيق ف

ي رقمي متكامل. 
اضية وتقديم تقرير جنان  ي تحليل قضية افير

ن
 عملي ف

 

 

 

ي  906490
 ساعات معتمدة(  3) تدريب ميدانن

 Field Training  :( ساعة معتمدة 90إتمام )المتطلب السابق 

ي اكتسبها 
ي بيئة عمل واقعية، من خلال تطبيق المهارات والمعارف التر

ن
ة عملية متقدمة ف ن الطالب من اكتساب خير يهدف المساق إلى تمكير

قيّم الأداء بناءً عل استمارات رقمية موحدة 
ُ
ي معتمد لضمان جودة المخرجات. كما ي

اف أكاديمي ومهتن خلال دراسته. يتم التدريب تحت إسرر

ي المساق. تربط معاي
ن
ي للنجاح ف

ن الأكاديمي والميدانن ي التقييمير
ن
ط تحقيق مستوى "جيد" عل الأقل ف شير

ُ
 ير التقييم بالممارسات العالمية، وي

ف.   مع تحليل نقدي للمهارات المكتسبة وتوصيات لتطوير الأداء المستقبلي لعضو هيئة التدريس المشر
ً
 مفصلا

ً
  وعل المتدرب أن يقدم تقريرا

ي مجال تخصص  
ن
تقنيات حديثة ف أو  المعلومات  أمن  أحد موضوعات  ي 

ن
بشهادة دولية معتمدة ف ي 

الميدانن التدريب  يجوز الاستعاضة عن 

 مجلسي القسم والكلية.  الطالب بعد موافقة

 

 

 

ونية الآمنة  906425  ساعات معتمدة(  3)  التجارة الإلكير

 Secure Electronic Commerce  :5002460او   902450المتطلب السابق 

ن عل حماية نظم الدفع وإدارة الهوية الرقمية وشهادات المصاد كير
نت، مع الير قة. يتناول المساق مفاهيم أمن المعاملات التجارية عير الإنير

بيانات العملاء وفق اللوائح الدولية مثل   امج المتنقلة والأنظمة الوكيلة، وحماية  أمن الير . يتضمن المساق PCI DSSو  GDPRكما يناقش 

ي موضوع من  
ن
ي ف

وع عملي أو تقرير تقتن
ونية. يقوم الطالب بتسليم مشر مراجعة لتقنيات التشفير الحديثة وضمان سلامة المعاملات الإلكير

ونية.   مواضيع أمن التجارة الإلكير

وع تخرج  906499  ساعات معتمدة(  3)  مشر

 Graduation Project  :( ساعة معتمدة 90إتمام )المتطلب السابق 

ي مجال أمن المعلومات أو نظم المعلومات، باستخدام أدوات وتقنيات حديثة 
ن
ي لمشكلة متقدمة ف

ي أو بحت 
ز المساق عل تطوير حل تطبيفر

ّ
رك
ُ
ي

ناقش أمام لجنة معتمدة من القسم. يمكن أن  
ُ
اف عضو هيئة تدريس، وي وع تحت إسرر ي العالمية. يتم تنفيذ المشر

انن وفق معايير الأمن السيير

وتحليل  يتناول    ، الاصطناعي الذكاء  مثل  تقنيات  ف 
ّ
توظ بحثية  دراسات  أو   ، المحلي المجتمع  أو  للصناعة  موجهة  حلول  تطوير  وع 

المشر

فه وتتم مناقشته من قبل لجنة من أعضاء هيئة التدر  وع يقدمه لمشر  عن المشر
ً
عد الطالب تقريرا

ُ
ة، والحوسبة السحابية. ي يس البيانات الكبير

 م. معتمدة من قبل القس
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 ساعات معتمدة(  3) سياسات أمن المعلومات وإدارتها  906330

 Security Policy and Governance  :906201 المتطلب السابق 

ن عل الامتثال للمعايير الدولية  كير
أمن المعلومات عل مستوى الأفراد والمؤسسات، مع الير يعرّف المساق بمبادئ إعداد وتنفيذ سياسات 

. يشمل تطوير الأطر التنظيمية لإدارة المخاطر، واستمرارية الأعمال، واستجابة الحوادث، إضافة إلى دراسة  NISTو ISO/IEC 27001مثل 

ن السياسات الأمنية الوطنية وحماية البنية  Clark-Wilsonو  Bibaو  Bell-LaPadulaنماذج الأمن التقليدية مثل   . كما يناقش العلاقة بير

ي صياغة سياسات أمنية متكاملة. 
ن
وع قصير ف م الطالب بتقديم دراسة حالة أو مشر ن  التحتية الحيوية من التهديدات الرقمية المتقدمة. يلير

 

 ساعات معتمدة(  3) لغات الجيل الرابع وأمنها  906415

 Fourth generation Languages and Security  :901330 المتطلب السابق 

ن عل سياسات كلمة المرور، الامتيازات Oracleيستعرض المساق مفاهيم أمن قواعد البيانات ضمن بيئات لغات الجيل الرابع مثل   كير
، مع الير

البيانات. كما يطبّق معايير الحوكمة الحديثة مثل   لضمان حماية البيانات الحساسة    GDPRو  ISO/IEC 27001والأدوار، وتدقيق قواعد 

. ويتناول كذلك أساليب الكشف عن الثغرات مثل حقن  ي
ن قواعد البيانات باستخدام أدوات مراقبة واختبار آلىي  SQLوالامتثال القانونن ، وتأمير

 حديثة. 

ي المساق مختير لغات الجيل الرابع وأمنها )
ن
وع عملي قصير 906416يسجل الطالب ف

امن مع هذا المساق. ويقوم الطالب بإنجاز مشر ن ( بالير

ي باستخدام بيئة قواعد بيانات آمنة. 
 أو تمرين تطبيفر

 

 ساعات معتمدة(  3) الحوسبة السحابية وأمنها 906424

 Cloud Computing and its Security  :901325المتطلب السابق 

الحوسبة السحابية ونماذجها ) بإدارة البيانات  IaaS  ،PaaS  ،SaaSيستعرض المساق مبادئ  ن عل الجوانب الأمنية المرتبطة  كير
( مع الير

ي البيئات السحابية. يتناول التهديدات والمخاطر الخاصة بالسحابة مثل فقدان البيانات وهجمات الانتحال، وأساليب الحماية 
ن
 والتطبيقات ف

، المصادقة متعددة العوامل، وإدارة الهوية. كما يناقش أطر الأمان ا لضمان الامتثال التنظيمي    ISO/IEC 27017و  CSAلعالمية مثل  كالتشفير

ي أحد موضوعات أمن الحوسبة السحابية. 
ن
ي ف

وع تطبيفر . يقوم الطالب بتقديم مشر ن  وحماية خصوصية المستخدمير

 

 

 ساعات معتمدة(  3)  تدقيق أمن نظم المعلومات   906431

 Auditing Information Systems Security  :906201المتطلب السابق 

ي المؤسسات. 
ن
يهدف المساق إلى تعريف الطالب بمفاهيم وأساليب تدقيق أنظمة المعلومات، وتقييم فعالية الضوابط الأمنية والإدارية ف

. كما يركز عل ISO 19011و   COBITيشمل دراسة معايير التدقيق الدولية مثل   ي
، إلى جانب أساليب تحليل المخاطر وتقييم الامتثال الأمتن

، مع تطبيقات عملية باستخدام أدوات تدقيق رقمية متخصصة. يعد الطالب  تقرير تدقيق متكامل  ن إعداد تقارير التدقيق وتوصيات التحسير

 للثغرات. 
ً
 حول نظام معلومات محدد يتضمن توصيات أمنية وتحليلً

ي أمن الأنظمة والمعلومات 906480
ن
 ساعات معتمدة(  3) وبروتوكولاتها موضوعات خاصة ف

 Special Topics in Systems and Information Security 
Protocols                                                                              

 موافقة القسمالمتطلب السابق: 
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تتضمن  العالمية.  التقنية  التطورات  وفق  والمعلومات  الأنظمة  أمن  مجال  ي 
ن
ف ومتقدمة  حديثة  موضوعات  باستعراض  المساق  عتن 

ُ
ي

، وأمن الحوسبة الكمية. يهدف المساق إلى توسيع مدارك   ن نت الأشياء، البلوك تشير ، أمن إنير الموضوعات المحتملة أمن الذكاء الاصطناعي

ي أو  الطالب وتعميق معارفه  
وع بحت  م الطالب بتقديم مشر ن . يلير ي

انن ي بيئة الأمن السيير
ن
ي الاتجاهات البحثية الجديدة وتطبيقاتها العملية ف

ن
ف

ي أحد الاتجاهات الحديثة لأمن المعلومات. 
ن
ي ف

 تطبيفر
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